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Anexo 03- Especificaciones técnicas de la Plataforma tecnolbgica

Se debe tener en cuenta al momento de cotizar que el eventual contratista debe presentar y
mantener durante la ejecucion del contrato, una Plataforma tecnolégica por la cual seran
suministrados los Tiquetes Aéreos. La Plataforma debe cumplir con las siguientes caracteristicas
y requisitos:

Tabla 1 Requisitos no funcionales

ol o | Rewso

1

10

1

12

Seguridad-General

Seguridad-Confidencialidad,
integridad y disponibilidad

Seguridad-Autenticacién

Seguridad-Autenticacién

Seguridad-Autorizacién

Seguridad-Auditoria

Seguridad-Auditoria

Seguridad-Auditoria

Seguridad-Comunicacién

Requerimientos generales de
la Plataforma-
Administracion

Usabilidad - Navegacién

Usabilidad - Visibilidad

La Plataforma debe incluir mecanismos y herramientas de proteccién frente a
ataques informaticos a nivel de Hardware, de Software y de Comunicaciones.

La Plataforma debe incluir mecanismos para garantizar la integridad y
disponibilidad de la informacién y realizar la recuperacién en caso de
presentarse algin incidente.

La Plataforma debe permitir el almacenamiento de las contrasefias utilizando
algoritmos de encripcién estandar de la industria como DES, 3DES, entre
otros.

La Plataforma debe llevar un registro histérico de la hora de todas las
acciones ejecutadas por el usuario (Como minimo: Acceso, consulta, creacién,
modificacién, actualizacién, eliminacién y salida).

La Plataforma debe garantizar que solamente el personal autorizado puede
obtener acceso a las herramientas, datos o informacion.

La Plataforma debe permitir el acceso a los datos dentro del repositorio de
auditoria solamente a los usuarios autorizados.

La Plataforma debe notificar al usuario la ejecucién exitosa o fallida de todas
las transacciones que realice.

La Plataforma debe permitir la identificacién de la direccion IP y la ubicacién
geografica (Geolocalizacién) del dispositivo desde el cual se realicen las
transacciones
Utilizar el protocolo de comunicacién https

Sincronizar la hora de la Plataforma con la hora oficial de Colombia (GMT-5)
con horas, minutos y segundos y mostrarla en formato hh:mm:ss.

Los enlaces de la Plataforma deben ser consistentes

La Plataforma debe informar al usuario claramente en donde se encuentra
dentro de la Plataforma
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La Plataforma debe estar disponible para suministrar Tiquetes Aéreos al FENOGE las 24 horas
del dia, los 7 dias de la semana mientras que el contrato se encuentre en ejecuciéon. El
Proveedor debe asegurar que la Plataforma cuente con el plan de contingencia necesario para
cumplir con dicha obligacion. Los costos de la Plataforma deben ser incluidos dentro del
precio de la Tarifa Administrativa.

Némero

Tabla 1 Requerimientos funcionales de la Plataforma

Requerimiento funcional

Flujo de

1 Flujo de aprobacién - permitir seleccionar el aprobador i
aprobacion
. e - . Flujo de
2 Flujo de aprobacién - permitir multi nivel . >
aprobacion
. ., - ., p Flujo de
3 Flujo de aprobacion - permitir aprobacion de reservas modificadas .,
aprobacion
a Permitir opciones de tarifas dindmicas - ej. Poder separar tarifas de vuelos en conexién para Funcionalidad
obtener mejores tarifas Econémica
- . . - " . Funcionalidad
5 Posibilidad de visualizar y utilizar Tiquetes Aéreos no volados unmf)ne'l 'aa
Econdémica
6 Permitir configurar y visualizar tarifas corporativas a través de cédigos obtenidos por convenios Funcionalidad
corporativos con Aerolineas Econémica
7 Permitir diferentes opciones de configuraciéon de visualizacién de tarifas en la disponibilidad de Funcionalidad
vuelos General
T L, Lo . . Funcionalidad
8 Permitir visualizacion de multiples tarifas de manera simultanea uncronaiida
General
Permitir configurar y trabajar con uno o varios GDS y miltiples agregadores de contenido aéreos y . .
. L K . L Funcionalidad
9 combinar en una Unica vista el contenido de las mdltiples fuentes. La Plataforma debe estar
- . General
conectada minimo a un sistema GDS.
Permitir trabajar con uno o varios GDS y miltiples agregadores de contenido aéreos filtrando por: . .
i . . e - .. Funcionalidad
10 seleccion de Aerolineas, ventana de tiempo, duracién de vuelos, por Politicas de Viajes y clase de General
servicios
Funcionalidad
11 Blsqueda y ordenacién por tarifa
q y p General
Funcionalidad
12 Blsqueda y ordenacién por horario
i 4 . General
13 Despliegue de tarifas en modo matriz (Aerolinea, tarifa) y con posibilidad de visualizar tarifas Funcionalidad
disponibles en todo un dia General
. . . . . . Funcionalidad
14 Despliegue de mejores tarifas cuando se visualiza ordenado por horario General
- . . . Funcionalidad
15 Permitir configurar el sistema en Pesos Colombianos (COP) und :
General
. T . . A L, Funcionalidad
16 Flujo de aprobacion integrado con email (Enviar correo electrénico con cada aprobacion o rechazo) General
17 Permitir el envio de correo electrénico con cada aprobacion o rechazo a los involucrados en el Funcionalidad

proceso.

General
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Posibilidad de configurar un usuario de consulta (por ejemplo: pseudo, office id, etc) de los

Funcionalidad

1 . , . . .
8 Tiquetes Aéreos emitidos a través del GDS, exclusivo para cada Orden de Compra. General
s e > e . . - Funcionalidad
19 Permitir filtrar por seleccion de clases y Rangos Tarifarios en la disponibilidad de vuelos General
Proveer sistema de informes o reportes para toma de decisiones con los tiquetes aéreos emitidos
y cambiados discriminando el precio del tiquete y los sobrecostos en los que se haya incurrido por
20 modificaciones solicitadas por la Entidad Compradora. Los reportes deben contener como minimo Informes
la siguiente informacién de los Tiquetes Aéreos: (i) NGmero, (ii) Precio, (iii) Ruta, (iv) Nombre del
Pasajero, (v) Penalidades en caso de tenerlas, (vi) Fecha, (vii) Estado (Reservado, volado o no
volado); entre otra informaciéon que requiera el FENOGE para la toma de decisiones.
2 Permitir configurar la Plataforma para que, en vez de solicitar informacién de una tarjeta de Pago
crédito, permita emitir el Tiquete Aéreo a través de un botén “Emitir Tiquete”. 9
22 Permitir configurar estructuras organizacionales (ej. Locaciones, divisiones) Usuarios
23 Administracion de perfiles de usuarios al supervisor y responsable operativo Perfiles
24 Permitir edicién de permisos de usuarios al supervisor Perfiles
Funcionalidades de gestor de viajes: . .
Apn . . .. Funcionalidad
25 - Pagina de viajeros / reservas activas por viajero General
- Posibilidad de reservar en nombre de 1 o varios viajeros
La herramienta debe permitir configurar minimo tres perfiles: 1. Supervisor o Administrador:
persona designada como supervisor del contrato con permiso para aprobar la emisién de los
Tiquetes Aéreos y gestionar los permisos de los usuarios; 2. Responsable operativo: persona del
26 FENOGE designada por el usuario Administrador para aprobar la emision de los Tiquetes Aéreos y | Perfiles
realizar reservas; y 3: Emisor: Es la persona encargada del FENOGE designada por el usuario
Administrador para consultar y solicitar la emisién de los Tiquetes Aéreos al supervisor o
responsable operativo
27 Permitir la inscripcién de los viajeros, que son todos los contratistas del FENOGE que estan Perfiles
autorizados para viajar y puedan ser configurados de acuerdo con las politicas de viajes del Fondo.
" . p P . - - Politica de
28 Permitir establecer regla de comprar la tarifa mas econémica, segun criterios solicitados Viajes
- - . . . N . , Politica de
29 Permitir definir y configurar reglas de politicas de viaje para la adquisicion de Tiquetes Aéreos Ve
Politica de
30 Permitir definir grupos de politicas de viaje ..
grup P | Viajes
- - . .. Politica de
31 Permitir definir alertas sobre politicas de viaje .
Viajes
32 Permitir solicitar justificacién y aprobacion en caso de que el Tiquete Aéreo solicitado no se ajuste | Politica de
a lo establecido en las Politicas de viaje del Fondo. Viajes
33 La Plataforma debe contener un botén de “Emitir Tiquete”, que emita el Tiquete Aéreo finalizando | Funcionalidad
la transaccion. General
34 La Plataforma debe enviar un correo electrénico al Responsable operativo y al Emisor con el Funcionalidad
Tiquete Aéreo emitido General
35 La Plataforma debera emitir copia del Tiquete Aéreo emitidos discriminando los componentes del | Funcionalidad

valor de este (precio del Tiquete Aéreo e impuestos aplicables).

General
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La Plataforma debe permitir exportar datos en diferentes formatos que sean editables y

Funcionalidad

36 .
compatibles con Excel. General
37 La Plataforma debe ofrecer a los usuarios un sistema de autoservicio que permita recuperar o Funcionalidad
restablecer las contraseiias de manera segura. General
38 Permitir desactivar usuarios de manera que sus datos se mantengan en la Plataforma. Usuarios
- A P . Funcionalidad
39 La Plataforma debe informar en qué estado se encuentra el tramite que adelanta el usuario. General
20 La Plataforma debe mostrar la informacién de contacto en donde pueden atender las dudas acerca | Funcionalidad
de la Plataforma sin perder la interaccién del proceso que se esté realizando. General
> . Funcionalidad
1 La Plataforma debe tener una seccion de preguntas frecuentes con datos de ayuda a usuarios. General
22 La Plataforma debe permitir el acceso a todas las funcionalidades utilizando una Gnica sesién de Funcionalidad
usuario. General
a3 Los usuarios deben poder acceder a la Plataforma desde sus equipos de coémputo utilizando los Funcionalidad
navegadores Microsoft Edge, Chrome, Safari y Firefox General
. . Funcionalidad
44 La Plataforma debe mostrar los requerimientos de transito de cada pais.

General




